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Abstract.This article discusses the various stages of creation of five virtual labs for the course 
"Fundamentals of designing of electronic security systems", as well as the complexities involved in their 
development. 
 
Проведение лабораторных и индивидуальных практических работ по 
дисциплинам, включающим в себя работу с электронным оборудованием, со 
студентами дистанционной формы обучения связана с массой сложностей. В 
частности, при разработке программы дисциплины «Теоретические основы 
проектирования электронных систем безопасности» (далее ТОПЭСБ), которая 
предполагает получение студентом навыков системотехнического проектирования, 
встал вопрос организации лабораторных работ. Разработка физических лабораторных 
макетов ЭСБ, которые были бы привязаны к конкретному оборудованию, 
рассматривалась априори неудачным решением в связи с большим разнообразием 
номенклатуры изделий, их цен, функциональных возможностей и необходимости 
технического обслуживания. В настоящем докладе обсуждаются различные этапы 
создания пяти виртуальных лабораторных работ по дисциплине ТОПЭСБ, а также 
сложности, возникающие при их разработке. 
Лабораторный практикум по дисциплине ТОПЭСБ включает в себя следующие 
виртуальные лабораторные работы: 
1. Лабораторная работа №1. «Анализ эффективности функционирования 
электронной системы безопасности, обеспечивающей мониторинг ситуации на 
перекрёстке» (рисунок 1). 
 
 
Рисунок 1 – Окно виртуальной лабораторной работы №1 
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2. Лабораторная работа №2. «Оценка уязвимости ЭСБ методом анализа путей 
проникновения к охраняемым ресурсам». 
3. Лабораторная работа №3. «Исследование эффективности функционирования 
ЭСБ с учётом ложных тревог». 
4. Лабораторная работа №4. «Исследование эффективности функционирования 
ЭСБ методом декомпозиции» (рисунок 2). 
5. Лабораторная работа №5. «Влияние вида средств обнаружения и моделей 
нарушителей на эффективность функционирования ЭСБ». 
 
 
Рисунок 2 – Окно виртуальной лабораторной работы №4 
 
Использование виртуальных лабораторных работ в дистанционном обучении 
студентов имеет огромный академический потенциал, однако повсеместное замена 
физических макетов виртуальными приводит к тому, что выпускники не обучены к 
работе на реальном оборудовании. В случае же дисциплины ТОПЭСБ разработка 
такого типа работ позволила не только сэкономить деньги на покупку оборудования, но 
и значительно расширить спектр освещаемых тем. 
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